HRVATSKA AGENCIJA ZA POSTU I
ELEKTRONICKE KOMUNIKACLJE

952

Temeljem c¢lanka 12. stavka 1. 1 ¢lanka 107. stavka 12. Zakona o elektronickim
komunikacijama (»Narodne novine« br. 73/08), Vije¢e Hrvatske agencije za poStu i
elektronicke komunikacije donosi sljedeci

PRAVILNIK

O NACINU I UVJETIMA SPRJECAVANJA I SUZBIJANJA
ZLOUPORABA I PRIJEVARA U PRUZANJU USLUGA
ELEKTRONICKE POSTE

I. OPCE ODREDBE

Sadrzaj i svrha
Clanak 1.

Ovim pravilnikom propisuju se nacin i uvjeti sprjecavanja i suzbijanja zlouporaba i prijevara
u pruzanju usluga elektronicke poste, zastite korisnika od neZeljene elektronicke poste, te
ispunjavanje obveza operatora i korisnika u zastiti elektroni¢kih komunikacijskih mreza i
usluga.

Pojmovi i znacenja
Clanak 2.

(1) U smislu ovog pravilnika pojedini pojmovi imaju sljedece znacenje:

1. Agencija: Hrvatska agencija za postu i elektroni¢ke komunikacije,

2. nezeljena elektronicka poruka: svaka tekstovna, glasovna, zvucna ili slikovna poruka
odaslana javnom komunikacijskom mrezom, koja se Salje u vecem broju, Sirem krugu
primatelja bez da su to oni izravno ili neizravno (npr. davanjem svoje adrese) zatrazili te kod
koje su prekrSena pravila ponaSanja u komunikaciji pojedinaca putem elektronicke poSte
(netiquette). Najces¢e se radi o komercijalnim porukama, oglasima, prijevarama,

elektroni¢kim virusima 1 sliénim.

3. operator usluga elektronicke poste: pravna ili fizicka osoba koja pruza ili je ovlastena
pruzati javnu komunikacijsku uslugu elektronicke poste.



4. RBL lista (Crna lista): lista na kojoj se nalazi popis IP adresa ili domena koje su
identificirane kao posiljatelji neZeljene poste. Ukoliko se adresa koju usporedujemo nalazi na
toj listi poruka se odbacuje ili oznacava kao nezeljena posta.

5. tehnicki sustavi za pribavljanje privole: svaki automatizirani sustav koji sluzi za pozivanje
korisnika elektronickih komunikacijskih usluga u svrhu ishodenja privole za pristup uslugama
s dodanom vrijednosti ili ishodenja privole za promidzbu/prodaju proizvoda i usluga,

6. telekomunikacijska terminalna oprema: proizvod ili njegova odgovarajuca sastavnica koja
omogucuje komunikaciju na na¢in da se prikljucuje, izravno ili neizravno, bilo kojim putem
na sucelja javnih elektroni¢kih komunikacijskih mreza, koje se u cijelosti ili djelomi¢no
upotrebljavaju za pruzanje javno dostupnih elektroni¢kih komunikacijskih usluga,

7. ugroza elektronicke poste: potencijalni uzrok koji moze nanijeti Stetu svakom podatku ili
komunikacijskom sustavu u kojem se spremaju i/ili prenose podaci,

8. Zakon: Zakon o elektronickim komunikacijama (»Narodne novine« br. 73/08),

9. zlonamjerni programi: programi koji bez znanja korisnika terminalne opreme mogu u
odredenom obliku preuzeti upravljanje terminalnom opremom ili obavljati neke druge radnje
koje mogu izazvati Stetu na sadrzajima i programima koji su pohranjeni u terminalnoj opremi
i samom korisniku usluge elektronicke poste.

II. OBVEZE OPERATORA USLUGA ELEKTRONICKE POSTE

Mjere zastite korisnika od zlouporaba i prijevara u pruzanju usluga elektronicke poste
Clanak 3.

(1) Operatori usluga elektroniCke poste obvezni su osigurati tehnicke 1 organizacijske mjere
zaStite svojih usluga od zlonamjernih programa i nezeljenih elektroni¢kih poruka primjereno
ugrozi usluga koje pruzaju.

(2) Kada je to potrebno operatori usluga elektronicke poste ¢e mjere zastite usluga provoditi u
suradnji s operatorom elektroni¢ke komunikacijske mreze, te po potrebi i s drugim
operatorima elektronicke poste.

Tehnicke mjere zastite usluga elektronicke poste
Clanak 4.

(1) Operator usluga elektronicke poste provodi stalni nadzor svoje mreze glede ugroze usluga,
te pri tome primjenjuje primjerene tehnicke mjere zastite svojih usluga, imajuéi pri tome u
vidu stupanj potrebne zastite, te troSkove implementacije mjera zastite.

(2) Uocene ugroze usluga elektronicke posSte operator usluga elektronicke poste ovlasten je
onemoguciti. Saznanja o moguéim rizicima, izvorima rizika i ugroza usluga elektronicke
poste, bez odgode mora dostaviti pisanu obavijest ili obavijest elektronickim putem operatoru
izvoru ugroza usluge elektronicke poste, te u suradnji s tim operatorom poduzeti tehnicke
mjere blokiranja utvrdenog izvora ugroza.



(3) Nacionalno tijelo za prevenciju i odgovor na ra¢unalne ugroze dostavlja obavijest Agenciji
o nacionalnim operatorima iz ¢ije elektronicke komunikacijske mreze se u vecoj mjeri
pojavljuju zlonamjerni programi i nezeljene elektroni¢ke poruke.

(4) Posebna obveza operatora elektronicke komunikacijske mreZze i operatora usluga
elektroniCke poSte je provodenje zasStite u dolaznom smjeru, vodeéi pri tome racuna o
potrebnom stupnju zastite te troSkovima implementacije te zastite.

(5) Pri provodenju zastite svoje i povezane elektronicke komunikacijske mreze operatori ¢e
koristiti metode najbolje prakse za zastitu pristupa internetu i usluzi elektronicke poste.

(6) Agencija ¢e poticati operatore usluga elektronicke poste na suradnju u svezi zastite usluga
elektronicke poste, na nacin da ¢e stupanjem na snagu ovog pravilnika pristupit osnivanju
radne skupine za izradu pravila o provodenju mjera zastite od zlonamjernih programa i
neZeljenih elektroni¢kih komunikacija operatora usluga elektronicke poSte. U radnoj skupini
bit ¢e predstavnici Nacionalnog CERT-a ili drugih CERT organizacija te predstavnici
operatora usluga elektronicke poste.

Organizacijske mjere zastite usluga elektronicke poste
Clanak 5.

(1) Kada operator elektronicke komunikacijske mreze uoc¢i ugrozu odnosno moguénost
proboja postavljene zastite, pri ¢emu su nedostupne propisane mjere zastite, obvezan je
obavijestiti korisnika na primjeren nacin, tamo gdje je to tehni¢ki moguce.

(2) Operator usluge elektronicke poSte obvezan je osigurati korisniku upute vezano uz
provodenje mjera zastite korisnikovih komunikacija kao i nadine koriStenja operaterovih
zaStitnih mjera.

Mjere zastite od nezeljene elektronicke poste (anti-spam mjere)
Clanak 6.

(1) Operator usluge elektronicke posSte obvezan je osigurati primjerenu besplatnu zastitu od
nezeljene elektronicke poSte korisnicima svojih usluga. Operator ¢e odabrati ucinkovitu
zaStitu ovisno o trenutnom stanju rizika, vode¢i racuna o raspoloZivim tehnic¢kim i
tehnoloskim rjeSenjima i troSkovima tih mjera.

(2) Operator usluga elektronicke poste ovlasten je filtrirati ili u potpunosti blokirati dolazni
promet kad utvrdi da operator iz dolazne mreze ne poduzima ucinkovite mjere u smislu
sprjecavanja takvog prometa, a o ¢emu ¢e, sukladno tehnickim moguénostima, izvijestiti tog
operatora, svoje korisnike i objaviti popis RBL-ova koji se koriste.

(3) Kad operator usluga elektronicke poste utvrdi ili dobije obavijest o odasiljanju nezeljene
elektroni¢ke poste u mreze drugih operatora, provodi mjere smanjenja ili zaustavljanja

daljnjeg odasiljanja nezeljene elektroni¢ke poste.

Clanak 7.



(1) Operator usluga elektronicke poste mora ponuditi moguénost uklju¢ivanja, iskljucivanja i
podesavanja zaStite svojim korisnicima od neZeljene poste i zlonamjernih programa.

(2) Podesavanje sustava zaStite mora biti jednostavno i prilagodljivo razumnim potrebama
korisnika glede zastite svog postanskog sanducica elektronicke poste.

(3) Korisnik mora biti u moguénosti provjeriti je li zastita ukljucena.

(4) Sve poruke elektroni¢ke poSte koje sustav zaStite nakon filtriranja filtrom ¢iju razinu
propusnosti unaprijed odreduje korisnik, oznaci kao nezeljenu elektronicku postu spremit ¢e
operator elektronic¢ke poste na za to predvideno mjesto u posebnu mapu.

(5) Operator elektronicke poste dostavit ¢e korisniku na njegov obrazloZeni zahtjev obavijest
o elektronickoj posti za koju je sustav zastite utvrdio da sadrzi zlonamjerne programe ili
nezeljenu elektronicku posStu te podatke o adresi posiljatelja elektronicke posSte, adrese
primatelja i sazetak poruke.

(6) Operator elektronicke poSte mora na zahtjev korisnika omoguditi pregled zadrzane
elektronic¢ke poste, koja je oznacena kao nezeljena elektronicka posta nakon filtriranja filtrom
¢iju razinu propusnosti unaprijed odreduje korisnik, na siguran nacin te omoguciti korisniku
brisanje iste.

(7) Zadrzanu nezeljenu elektronicku postu nakon filtriranja filtrom ¢iju razinu propusnosti
unaprijed odreduje korisnik, operator usluga elektroni¢ke poste moze izbrisati u roku koji ne
moze biti kra¢i od 15 dana od dana spremanja u mapu.

III. OBVEZE KORISNIKA USLUGA ELEKTRONICKE POSTE
Clanak 8.

(1) Korisnik usluga elektroni¢ke poSte mora svoju terminalnu opremu, pogodnu za slanje i
primanje elektronicke poSte, zastititi odgovaraju¢im programima koji Stite od zlonamjernih
programa te redovito obnavljati podatke tih programa kako bi isti bili u moguénosti odrzati
visoki stupanj zastite terminalne opreme.

(2) Kad operator usluga elektronicke poste utvrdi ili dobije dokaz da je korisnik usluga
elektronicke poste izvor ugroze ili slanja neZeljenih elektronickih poruka, operator usluga
elektroniCke poste moze uskratiti, ovisno o razini opasnosti, djelomic¢ni ili potpuni pristup
uslugama.

(3) Operator usluga elektronicke poSte ¢e izvijestiti korisnika o razlozima djelomi¢nog ili
potpunog onemogucéavanja pristupa uslugama te dati naputak o mjerama koje korisnik mora
poduzeti radi otklanjanja ugroza na svojoj terminalnoj opremi.

(4) Nakon §to korisnik ukloni zlonamjerne programe sa svoje terminalne opreme, operator
usluga elektronicke poste ¢e, u skladu s propisanim uvjetima, odnosno istekom propisane
zaStitne blokade usluga u trajanju od najmanje 15 dana ponovo omoguditi pristup svojim
uslugama, uz ponovni zahtjev korisnika za uklju¢enjem zastite od zlonamjernih programa i
nezeljene poste.



(5) U slucaju da korisnik usluga elektroni¢ke poste opetovano ugrozava mrezu ili Salje
nezeljene elektronicke poruke, operator usluga elektronic¢ke poste moze sukladno Zakonu
iskljuciti korisnika.
IV. PRIJELAZNE I ZAVRSNE ODREDBE
Stupanje na snagu pravilnika

Clanak 9.

(1) Ovaj pravilnik stupa na snagu u roku osam (8) dana od dana objave u »Narodnim
novinamac.

(2) Operatori su duzni uskladiti svoje poslovanje s odredbama ovog pravilnika u roku od tri
mjeseca od stupanja pravilnika na snagu.
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